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Introducao

O objetivo do projeto de Sistemas Distribuidos é desenvolver um sistema baseado em Web
Services, implementados na plataforma Java, para a gestdo de uma plataforma de bicicletas
partilhadas chamada Binas.

A semelhanca de sistemas como as GIRA (em Lisboa), a plataforma Binas consiste numa
rede de esta¢des de bicicletas partilhadas, distribuidas por uma cidade. Os utilizadores do
sistema Binas, através de uma aplicacdo em smartphone, podem localizar estagdes préximas
com bicicletas (ou vagas) disponiveis e, quando junto a uma estagdo, levantar uma bicicleta
para posteriormente a devolver noutra estagdo.

1. Primeira parte: Sistema Binas

O Binas é composto por uma rede de estacdes, distribuidas por uma &rea geogréfica. Cada
estacdo tem um conjunto de docas, nas quais sdo colocadas as bicicletas partilhadas. Em cada
momento, cada doca pode estar livre ou ocupada (por uma bicicleta). Inicialmente, uma estagao
tem todas as docas ocupadas (ou seja, tantas bicicletas disponiveis quanto o ntimero de docas).

Além das coordenadas geograficas, cada estagdo tem outros atributos relevantes: a sua ca-
pacidade (ntiimero de docas) e o prémio de entrega (bénus de pontos que um utilizador ganha
ao devolver bicicleta nessa estacgdo).



Estes atributos podem ser diferenciados entre as estagdes, o que permite ao gestor da rede
ajustar a capacidade de cada estagdo (adicionando/removendo docas para ajustar a procura) e
encorajando os utilizadores a devolver bicicletas em estagdes que tém tendéncia a estar vazias
(atribuindo um prémio).

Cada utilizador tem uma conta no sistema, identificada por um enderego de email e pro-
tegida por uma palavra-chave!. A cada conta estd associado um saldo. Inicialmente, cada
utilizador comeca com um saldo de 10 pontos.

Quando se aproxima de uma estagdo com bicicletas disponiveis, um utilizador pode solici-
tar uma das bicicletas disponiveis nessa estagdo. Ndo existem identificadores individuais nas
bicicletas. Ao levantar a bicicleta, o saldo do utilizador é subtraido em 1 ponto. Caso o utiliza-
dor tenha saldo positivo, ndo tenha nenhuma outra bicicleta levantada nesse momento e exista
pelo menos uma bicicleta disponivel na estagdo em causa, a bicicleta é destrancada e associada
aquele utilizador.

Posteriormente, o utilizador deve devolver a bicicleta numa estagdo (a mesma ou outra qual-
quer) que tenha pelo menos uma doca livre. Caso a estagdo destino tenha um prémio definido
(diferente de 0, que é o valor por omissdo), o saldo do utilizador recebe os pontos referentes a
esse prémio.

A Figura 1 mostra uma visao global dos componentes da solugéo.
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Figura 1: Arquitetura do projeto.

A componente central é o servidor Binas. Este servidor oferece um conjunto de servicos a
dois tipos de utilizador: os utilizadores e o gestor da plataforma Binas. Os utilizadores sdao
pessoas que adquiriram o direito a usar as bicicletas disponiveis. Cada utilizador usa uma
aplicagao cliente no seu smartphone. A aplicagdo invoca servigos do servidor Binas, permitindo
ao utilizador consultar o saldo da sua conta, as esta¢des disponiveis e seu estado (ntiimero de
bicicletas e vagas disponiveis), levantar ou entregar bicicletas.

O gestor do Binas, por seu lado, tem acesso a funcionalidades de administragdo. Este
também invoca servigos oferecidos pelo servidor Binas, permitindo ao gestor consultar es-
tatisticas sobre o uso do sistema, como registar novas estagdes (assim como eliminar, redimen-
sionar ou recolocar estagdes).

A protegdo com senha apenas serd adicionada ao trabalho na parte 3. Nas partes 1 e 2, o utilizador apenas
precisa de se identificar com o seu endereco de email.



Muitos dos servigos oferecidos pelo servidor do Binas implicam invocar servigos oferecidos
pelas estagdes espalhadas pela cidade. Para tal, em cada estagdo existe um sistema embebido
que aloja um servidor local e que gere as docas dessa estagdo. Em particular, o servidor de
cada estagdo é capaz de trancar uma bicicleta que seja colocada numa doca (por um utilizador
que devolve a bicicleta apds a usar) e destrancar uma bicicleta estacionada numa doca (quando
um utilizador pede para a levantar). O servidor local de cada estagdo mantém também um
registo de levantamentos, entregas, entre outra informagdo de interesse estatistico. Todos es-
tes servicos sdo invocados indiretamente (pelos utilizadores e pelo gestor do Binas) através do
servidor Binas.

O objetivo do projeto é desenvolver os servicos que suportam os servidores principal e
estacdes do Binas. Fica fora do &mbito do projeto desenvolver a aplicagdo mével usada pe-
los utilizadores e a aplicagdo usada pelo gestor.

1.1. Tecnologia

Todos os componentes do projeto serdo implementados na linguagem de programacao Java.
A invocagdo remota de servigos deve ser suportada por Web Services usando JAX-WS.

Os servidores de estagdo devem ser descobertos e localizados dinamicamente, por intermédio
de um servidor UDDI. Cada servidor de estacdo é lancado autonomamente. Cabe a cada Web
Service de esta¢do, quando lancado, registar-se a si préprio no servidor UDDI bem conhecido,
indicando o URL do servidor de estacao. E no servidor UDDI que o servidor do Binas ird con-
sultar a lista de estagdes para estabelecer contacto com os seus Web Services. Os nomes a usar
para os servigos sdo: CXX_Binas, CXX_Stationl, CXX_Station2, CXX_Station3, etc?.

Nao se exige nem sera valorizado o armazenamento persistente do estado dos servidores.
Isto aplica-se a todas as partes do projeto.

1.2. Servidor Binas

De seguida descrevem-se as operagdes oferecidas pelo servidor Binas.

A operagdo ativarUtilizador ativa um novo utilizador no sistema, levando o servidor
Binas a criar e inicializar o estado interno sobre este utilizador. Recebe o endereco de email
do novo utilizador, que identifica a sua conta. Assume-se que o endereco de email segue o
formato geral utilizador@dominio, em que utilizador e dominio sdo sequéncias de caracteres
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alfa-numéricos, com uma ou mais partes separadas por ponto “.” e que ndo podem ser vazios.

A operagdo obterInfoEstacao retorna os atributos, estatisticas e estado atual da estagdo
passada como argumento. Os atributos retornados consistem nas coordenadas geograficas e
capacidade. As estatisticas retornadas incluem: ndmero acumulado de levantamentos e de
entregas. O estado atual consiste no ntiimero atual de bicicletas disponiveis e ntimero atual de
docas livres.

A operagdo listarEstacoes lista as k estagdes (k dado como argumento) mais préximas
das coordenadas indicadas como argumento. As estagdes sao retornadas em ordem crescente
de distdncia as coordenadas indicadas. Para cada estacdo, é indicado o seu nome, as suas
coordenadas, nimero bicicletas e as vagas disponiveis no momento.

20 identificador do grupo tem o formato CXX, onde: C representa o campus (A para Alameda e T para Tagus-
park); XX representa o ntimero do grupo de SD atribuido pelo Fénix. Por exemplo, o grupo A22 corresponde ao
grupo 22 sediado no campus Alameda; ja o grupo T31 corresponde ao grupo 31 sediado no Taguspark.



As operagles levantarBicicleta e entregarBicicleta procedem ao levantamento
e entrega (respetivamente) de uma bicicleta na estacdo indicada em argumento, por parte do
utilizador identificado em argumento.

A operacdo consultarSaldo devolve osaldo atual do utilizador identificado pelo endereco
de email passado como argumento.

As operagdes estdo descritas de forma detalhada no seguinte contrato WSDL.:

http://disciplinas.tecnico.ulisboa.pt/leic-sod/2017-2018/labs/proj/
binas.l_0.wsdl

1.3. Servidor de estagao

Algumas das operagoes oferecidas pelo servidor do Binas precisam de invocar operag¢des dos
servidores de esta¢do. De seguida descrevem-se essas operagdes.

A operacdo obterInfoEstacao retorna os atributos, estatisticas e estado atual da estagao
alvo, no mesmo formato devolvido pela operagdo homénima do servidor do Binas.

As operagOes levantarBicicletaeentregarBicicleta procedem ao levantamento e
entrega (respetivamente) de uma bicicleta na estagéo.

As operagdes estdo descritas de forma detalhada no seguinte contrato WSDL.:

http://disciplinas.tecnico.ulisboa.pt/leic-sod/2017-2018/1labs/proj/
station.1l_0.wsdl

1.4. Operacoes auxiliares

Estas operagdes destinam-se a auxiliar os testes e ndo necessitam elas préprias de ser testadas
exaustivamente. Por convengdo, o seu nome comega por test._.

A operagdo ping responde com uma mensagem de diagnéstico ndo vazia que deve ilustrar
o melhor possivel o estado do sistema.

A operagdo clear limpa totalmente o estado do servidor invocado; ou seja, coloca-o no
estado inicial com os valores por omisséo.

As operagdes init ... permitem definir parametros de configuragao do servidor.

1.5. Testes

Espera-se que cada projeto inclua testes que permitam cobrir todos os requisitos funcionais do
enunciado.

Os testes de integragdo (IT) verificam o cumprimento do contrato de um Web Service através
de invocagdes remotas. Devem usar JUnit para invocar todos os servidores remotos necessarios
(que se assume terem sido previamente langados de forma correta).

Para os testes de integracdo deverdo ativar uma instancia do servidor Binas e pelo menos
trés estacoes.

Para o cendrio de testes por omissdo assume-se que o mapa da cidade tem uma quadricula
de 100x100 quadrados, com coordenadas de (0,0) até (99,99). Cada quadrado tem lado de 400
metros. A Figura 2 mostra uma parte do mapa.
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Figura 2: Excerto do mapa de Lisboa dividido em quadriculas (meramente ilustrativo).

Para os testes, assumem-se os seguintes valores: a estacdo 1 estd posicionada na posigdo
(22,7), tem capacidade 6 e recompensa 2 pontos; a estacdo 2 estd posicionada na posicao (80,20),
tem capacidade 12 e recompensa de 1 ponto; a estagdo 3 na posi¢do (50,50), tem capacidade 20
e recompensa de 0 pontos.

2. Segunda Parte: Tolerancia a Faltas

A tolerancia a faltas do servigo Binas tem alguns aspetos criticos. Em especial, é importante
que as alteragdes aos saldos de cada utilizador (pontos gastos, pontos ganhos) ndo se percam
nem sejam corrompidas, mesmo sabendo que o servidor Binas poderé falhar ocasionalmente.
Por essa razdo pretende-se estender o servigo com suporte a replicacdo dos saldos das contas
de utilizador, o que dard maior disponibilidade as opera¢des que manipulem esses mesmos
saldos.

A solucgao planeada passa por aproveitar a existéncia dos servidores de estagdo para neles
manter uma réplica dos saldos de conta dos utilizadores do Binas. Mais precisamente, cada
servidor de estacdo passa a ser também gestor de réplica, oferecendo 2 operag¢des adicionais ao
servidor Binas: lersaldo e escreverSaldo. A primeira recebe o identificador do utilizador
como argumento e a segunda recebe o identificador de utilizador e o novo valor do saldo (entre
outros argumentos que podem ser definidos pelo grupo).

Assim sendo, sempre que o servidor Binas precise de consultar ou alterar o saldo de um utili-
zador (nomeadamente, nas operagdes consultarSaldo, levantarBicicletaeentregar—
Bicicleta), este poderd recorrer ao conjunto de gestores de réplica para aceder ao saldo do
utilizador de forma tolerante a faltas.

Pretende-se seguir a abordagem de replicagdo ativa, implementando o protocolo quorum
consensus estudado nas aulas tedricas para coordenar as leituras e escritas nas réplicas. O sis-
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tema replicado pode assumir que existe um conjunto estatico de N gestores de réplica (ou seja,
servidores de esta¢do); que ndo muda enquanto o sistema estiver em execugdo.

E desejével que, tanto quanto possivel, as op¢des tomadas privilegiem o desempenho da res-
posta ao cliente. Recomenda-se que cada grupo considere variantes do protocolo quorum con-
sensus original que, tendo em conta o cendrio especifico deste projeto, permitam um melhor de-
sempenho do sistema. O uso de tecnologias como invocagio assincrona de Web Services pode ser
especialmente 1til para alcangar esses objetivos. No entanto, as optimizac¢des/simplificacdes
ndo devem pdr em causa a corre¢do do sistema replicado — mais precisamente, a garantia de
consisténcia sequencial deve ser sempre preservada.

Como modelos de interacdo e faltas, deve assumir-se que:

e Os gestores de réplica podem falhar silenciosamente mas nédo arbitrariamente (i.e., ndo
ha falhas bizantinas);

¢ No méximo, existe uma minoria de gestores de réplica em falha em simultaneo;

e O sistema é assincrono e a comunicagdo pode omitir mensagens (apesar do projeto usar
HTTP como transporte, deve assumir-se que outros protocolos de menor fiabilidade po-
dem ser usados).

3. Terceira Parte: Seguranca

A solugdo construida até agora ndo autentica os utilizadores do Binas, o que ndo é de todo
recomendado. Permite, por exemplo, que um utilizador malicioso possa, através do seu cliente,
invocar operacdes que afetem o saldo de um outro utilizador de forma ilegitima.

Na terceira parte do projeto pretende-se que essas limitagdes sejam ultrapassadas comple-
mentando o servidor Binas com o protocolo Kerberos (versdo V5). Por simplicidade, deve ser
implementada a variante simplificada do protocolo que é lecionada nas tedricas (sem servido-
res TGS auténomos, exigindo apenas um pedido-resposta para o cliente obter o ticket necessario
para invocar o servidor).

O servidor de autenticacdo encontra-se ja desenvolvido pelos docentes. Este servidor per-
mite aos clientes do Binas pedirem uma nova sessdo no Binas através de um web service SOAP
com um WSDL e URL bem conhecido.

Este servidor conhece um conjunto de contas de utilizadores que se assumem pré-registadas.
Os nomes de utilizadores e respetivas senhas secretas serdo facultados aos grupos posteri-
ormente. A chave secreta de cada utilizador u, usada pelo protocolo Kerberos, é dada por
resumo(senha(u),c), em que hash é uma fungdo de resumo criptografica bem conhecida e ¢
um numero constante. O servidor de autenticagdo pré-conhece também as chaves secretas do
servidor Binas de cada grupo de projeto, que também serdo facultadas posteriormente aos gru-
pos respetivos.

Ap6s o cliente ter solicitado o inicio de nova sessdo Kerberos e obtido os elementos respe-
tivos (chave de sessdo e ticket respetivo), pode invocar operagdes do servidor Binas de forma
autenticada. Seguindo o protocolo, cada pedido ao servidor Binas deve transportar o ticket e
autenticador anexados ao pedido, através do cabegalho SOAP; por outro lado, a resposta a esse
pedido deve incluir no cabegalho a prova de frescura prevista pelo protocolo. Este procedi-
mento deve ser seguido para qualquer invocagdo feita pelo cliente ao servidor Binas; est4 fora
do ambito do projeto autenticar as invocagdes entre o servidor Binas e os servidores de estagdo.
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Antes de um cliente poder realizar qualquer operagdo, deve invocar a operagdo ativar-
Utilizador sobre o servidor Binas. Esta invocagdo serve para o servidor Binas passar a co-
nhecer o utilizador j4 registado no servidor de autenticagao.

O pedido e a resposta podem seguir em claro, ou seja, ndo se exige que pedido/resposta
sejam cifrados; mas espera-se que a integridade do pedido seja garantida através de um MAC
(Message Authentication Code) usando a chave de sessdo do Kerberos.

A colocacdo dos elementos de seguranca nas mensagens SOAP e o controlo de acessos de-
vem ser feitos através de JAX-WS Handlers, que permitem intercetar a invocagdo de operagdes
remotas no cliente e no servidor.

Como no projeto de SD néo se desenvolve uma aplicacdo cliente, o inicio de sessdo junto
do servidor Kerberos deve ser feito pelos testes JUnit. Mais precisamente, uma bateria de
testes deve comegar por solicitar o inicio de nova sessdo junto do servidor Kerberos (obtendo a
chave de sessdo e ticket respetivo) e, usando os elementos dessa sessdo, executar as invocagdes
remotas sobre o servidor Binas.

4. Avaliacao

4.1. Colaboracao e Entregas

O Git é um sistema de controlo de versdes do cédigo fonte que é uma grande ajuda para o
trabalho em equipa. Toda a partilha de cédigo para trabalho deve ser feita através do GitHub.

A atualizacdo do repositdrio deve ser feita com regularidade, correspondendo a distribuigao
de trabalho entre os alunos e as vdrias etapas de desenvolvimento. Cada elemento do grupo
deve atualizar o repositério do seu grupo a medida que vai concluindo as varias tarefas que
lhe foram atribuidas.

As entregas do projeto serdo feitas também através do repositério GitHub®. O repo-
sitério de cada grupo estard disponivel em: https://github.com/tecnico-distsys/
CXX-Binas/

A cada parte do projeto a entregar estara associada uma TAG. Cada grupo tem que marcar o
c6digo que representa cada entrega a realizar com uma TAG especifica— SD_P1, SD_P2,e SD_P3
—antes da hora limite de entrega.

4.2. Servicos externos

Alguns dos servicos necessarios serdo disponibilizados para utilizagdo remota:

e UDDI: http://uddi.sd.rnl.tecnico.ulisboa.pt:9090

e Kerberos: http://sec.sd.rnl.tecnico.ulisboa.pt:8888/kerby
4.3. Qualidade do c6digo
A qualidade da estrutura base engloba os seguintes aspetos de avaliagdo (em todas as partes):

e Configuragdo (POMs e Handlers)

*Para grupos que nao usam GitHub para trabalhar, podem recorrer a uma entrega via Fénix. A entrega via Fénix
sobrepde-se a uma entrega via GitHub.



e Codigo legivel (incluindo comentérios relevantes)
e Tratamento de exce¢des adequado

e Sincronizagdo correta

4.4. Primeira parte (P1)

A primeira parte vale 8 valores em 20, distribuidos da seguinte forma:

e Estacdo

— Qualidade da estrutura base (5%)
- Implementacdo das operagdes (15%)

- Testes de integragdo desenvolvidos pelo grupo (10%)
e UDDI e restante suporte para multiplas estagdes (10%)
e Binas

— Qualidade da estrutura base Binas (15%)
- Implementacdo das operagdes Binas (25%)

- Testes de integragdo Binas desenvolvidos pelo grupo (20%)

A data limite de entrega é: sexta-feira, 13 de abril de 2018, 23:59.

4.5. Segunda parte (P2)

A segunda parte vale 6 valores em 20, distribuidos da seguinte forma:

e Qualidade da estrutura base (20%)
e Replicagdo ativa (60%)

e Relatério e demonstragéo (20%)

A data limite de entrega é: quarta-feira, 2 de maio de 2018, 23:59.

4.6. Terceira parte (P3)

A terceira parte vale 6 valores em 20, distribuidos da seguinte forma:

e Qualidade da estrutura base (20%)
e Autenticacdo de utilizadores (20%)

e Controlo de acessos (20%)

Integridade de pedidos (20%)

Relatério e demonstragdo (20%)

A data limite de entrega é: sexta-feira, 18 de maio de 2018, 23:59.
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4.7. Relatério

O relatério deve ser entregue juntamente com o c6digo, na pasta doc/ na raiz do projeto. O
ficheiro deve chamar-se CXX-relatorio-tolfaltas/seguranca.pdf, para a parte 2 e 3,
respetivamente. O documento deve conter:

e 1 folha de rosto:

— Identificador do grupo em formato CXX;
- URL do repositério no GitHub;

- Fotos, nimeros e nomes dos membros do grupo (ordenados por niimero de aluno
crescente, da esquerda para a direita).

e 2 paginas de contetdo:

- Figura da solugdo de seguranga/tolerancia a faltas (deve ocupar 1/2 pagina);
— Descricdo da figura e breve explicacdo da solugéo;

— No caso da tolerdncia a faltas, deve ser detalhada a troca de mensagens do protocolo
implementado;

— No caso da sequranca, deve ser detalhado o protocolo e os contetidos das mensagens
SOAP (pedido e resposta), com legenda e breve explicagdo.

4.8. Demonstracao Final

Cada grupo deve preparar um guido de demonstracio com casos de utilizacdo que demonstram
as melhores funcionalidades do trabalho. Os guides ndo tém formato pré-definido e devem
ser incluidos na pasta doc/ na raiz do projeto em formato PDF. Os ficheiros devem chamar-
se CXX-guiao-tolfaltas/seguranca.pdf, para a parte 2 e 3, respetivamente. O guido
deve incluir instru¢des de instalacdo e configuracdo, que devem comegar com a obtencdo do
c6digo no repositério Git, devem dar indicagdes de compilagao e de como proceder para fazer
a demonstragdo preparada.

Seguem-se sugestdes sobre como estruturar o guido, quer para a parte de tolerancia a faltas,
quer para a parte de seguranga, .

Tolerancia a faltas — Duracdo inferior a 5 minutos

e Caso F1: passos para demonstrar o funcionamento normal da replicacdo

e Caso F2: passos para demonstrar tolerancia a falta
Seguranca — Duragédo inferior a 5 minutos

e Caso S1: passos para demonstrar o funcionamento normal da seguranga

e Caso S2: passos para demonstrar resisténcia a um ataque

4.9. Discussio Final

Todos os alunos tém discussdo final do projeto; nesta discussdo qualquer aluno pode ter a
sua nota obtida até entdo alterada. As notas das fases (P1 a P3) sdo indicativas e sujeitas a
confirmagdo na discussao final na qual todo o software desenvolvido durante o semestre sera
tido em conta. As notas atribuidas sao individuais.

9



4.10. Atualizagdes

Para as dltimas novidades sobre o projeto, consultar a pdgina Web regularmente:
http://disciplinas.tecnico.ulisboa.pt/leic-sod/2017-2018/1labs/
O esclarecimento de dtividas serd realizado através do Piazza:
https://piazza.com/tecnico.ulisboa.pt/spring2018/sd18
Bom trabalho!
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