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Named Pipes e Mailslots

» Desenvolvidos inicialmente para OS/2 e depois portpdos
Windows NT
* Named pipes:
— Suportam comunicacao bidireccional

— A nomeacao é feia segundo o Windows 2000 Universalifgam
Convention (UNC)

— UNC é independente dos protocolos de comunicacaawtper
identificar recursos na rede

* Mailslots:
— Suportam comunicacgao unidireccional assim como “brastica
— EXx. de utilizacdo do “broadcast”: servico horario

* Seguranca em named pipes e mailslots:
— O servidor pode controlar o acesso dos clientes
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Named Pipes (1)

e Comunicagéo efectuada entre um named pipe servidmrges:
— O servidor cria 0 named pipe
— Os clientes ligam-se ao named pipe
— Um named pipe néo pode ser criado num computador cemot
e Um named pipe tem um nome com o formato:
— \\Server\Pipe\PipeName
— \\Server indica 0 nome do computador onde 0 namedsgigecontra
- 8??50818 %S)de ser do tipo DNS (ex.:, mspress.micresofi), NetBIOS (mspress), ou IP
» Criagcéo do named pipe é feita com fungéo Win32 CremteddPipe com
argumentos:
— Descriptor de seguranca para controle de acesso
— Flag que indica se a comunicacao € bidireccional ounegcidnal
— Numero que indica o numero maximo de ligacdes simultigea o named pipe suporta
— Flag que indica se 0 named pipe funciona em byte modeessage mode
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Named Pipes (2)

* Byte mode:
— Os dados séo enviados em stream
— Implica que o emissor e receptor tém de formatar osgladocausa

* Message mode:
— Simplifica a programacé&o dos intervenientes
— Cada operacdo de “receive” recebe uma mensagem na didgatiga

» Depois da criacado do named pipe, o servidor invocagéol
ConnectNamedPipe da Win32:
— Permite que o0 named pipe estabeleca ligagdes conmeosedi
— ConnectNamedPipe pode ser efectuado sincronamente ou
asincronamente

— ConnectNamedPipe s6 se completa quando um cliente faeedido de
estabelecimento de ligag&o (analogamecept nos sockefs
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Named Pipes (3)

* Um cliente usa as funcdes da Win32 CreateFile ou
CallNamedPipe:

— Permite estabelecer a ligagédo ao named pipe que fdogoelo servidor
e no qual este ja invocou a funcdo ConnectNamedPipe

— A identificacéo do cliente e o tipo de acesso reqadsif(read ou write)
séo validados tendo em conta o descriptor de seguranga

— Se o cliente tem permissao para aceder ao named poaderum
descriptor (do tipo HANDLE) no retorno da fungéo

— Este descriptor representa o “client-side” do napipd
» Depois da ligacéo estar estabelecida:

— O cliente e o servidor podem usar as fungGes ReadWeteFile para
enviar e receber dados via pipe

— Os named pipes suportam comnunicacao sincrona erasgn
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Named Pipes - Exemplo

Cliente Servidor
#include <windows.h> #include <windows.h>
#define SZ sizeof(TCHAR) #define SZ sizeof(TCHAR)
int _tmain(int argc, TCHAR *argv[]) { int _tmain(int argc, TCHAR *argv[]) {
HANDLE hPipe; /* Declaracao de variaveis */
LPTSTR IpNome= TEXT("\.\\pipe\\serv"); hPipe = CreateNamedPipe (IpNome,
LPTSTR IpMens= TEXT("mensagem c-->s"); PIPE_ACCESS_DUPLEX, PIPE_TYPE_BYTE |
TCHAR buffer[MAX]; PIPE_READMODE_BYTE | PIPE_WAIT,
DWORD nsent, nrecv; PIPE_UNLIMITED_INSTANCES,
hPipe = CreateFile (IpNome, MAX,MAX,0,NULL);
GENERIC_READ|GENERIC_WRITE,...); if (hPipe == INVALID_HANDLE_VALUE)
if (hPipe == INVALID_HANDLE_VALUE) perror (“criar");
perror (“associar"); if (! ConnectNamedPipe (hPipe, NULL) &&
if (! WriteFile  (hPipe,IpMens,(Istrlen( (GetLastError()!= ERROR_PIPE_CONNECTED)
IpMens) +1) * SZ, &nsent, NULL) perror("aceitar ligagédo");
|| (size!=nsent) ) if (! ReadFile (hPipe, buffer, MAX*SZ,
perror ("enviar"); &nrecv, NULL) perror ("receber");
if (! ReadFile (hPipe, buffer, MAX*SZ, /* Processa mensagem em buffer */
&nrecv, NULL) perror ("receber"); if (! WriteFile  (hPipe,IpMens,(Istrlen(
CloseHandle (hPipe); buffer) +1) * SZ, &nsent, NULL) ||
} nsent!=size)
perror (“enviar");
FlushFileBuffers(hPipe);
DisconnectNamedPipe (hPipe);
CloseHandle (hPipe);
}
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Named Pipes (4)

Leitura ndo destrutiva/sondagePeekNamedPipg

— Permite aferir da existéncia de dados no hamesigigponiveis para
serem lidos sem que para isso seja obrigado aiafastna operacgéo de
leitura.

— Permite aceder ao contetido dos dados no namedipiges de forma
nao-destrutiva, para que nédo sejam removidasaded pipe e
continuem disponiveis para uma operac¢éo de lestuvaequente.

— Dois argumentoadicionais permitem devolver, por referéncia, niomer
total de bytes disponiveis no pipe, e na primeieasagem disponivel
(quando enmessage mode).

BOOL PeekNamedPipe(
HANDLE hNamedPipe,
LPVOID IpBuffer,
DWORD nBufferSize,
LPDWORD IpBytesRead,
LPDWORD IpTotalBytesAvail,
LPDWORD IpBytesLeftThisMessage
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Named Pipes (5)

* Agrupamento de operacdes sobre named pipes (lmssead
mensagens)
— Permite realizar a programacéo da interacédo prii@essos produtor e
consumidor de forma mais resumida
— TransactNamedPipeno contexto de um named pipe ja ligado

e encapsula, numa Unica invocac¢édo, uma operacgascdéegee de leitura,
(chamada remota de procedimento) tendo como argomarreunido dos
das funcBes ReadFile e WriteFile.

e comunicagdo usando named pipes baseados em mesisiafi@ida atraves
de sequéncias de interac¢Bes completas (escrita ¢iedido e leitura da
resposta a este).

— CallNamedPipe que abrange toda a comunicacao

* Encapsula: 1) o estabelecimento da ligagcdo aamed pipe indicado pelo
seu nome, com um periodo maximo de espera, 2)raggmede escrita, 3)
operacao de leitura, e 4) o fecho do pipe no firmtEacao.
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Mailslot (1)

* O servidor cria uma mailslot usando a fungéo Createl\&ils
— Recebe como argumento um nome do tipo "\\.\MailslotitziName"
— As mailslots ndo podem ser criadas em computadoresesmot

— Recebe como argumento um descriptor de seguranca quiege
efectuar controle de acesso dos clientes

— Devolve um descriptor (do tipo HANDLE)

* Depois de criada a mailslot:
— O servidor simplesmente aguarda que lhe sejam enviadasagens
— Paratal invoca a fungéo ReadFile sobhawadle respectivo
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Mailslot (2)

* O esguema de nomeagdo das mailslots é analogsamd®d pipes:
— Diferenga que permite o broadcast para um grupoalkslots
» Cliente invoca @eateFile indicando:
Nome da mailsot em particular (ex.: \\Server\MailMailslotName), ou
— Conjunto de mailslots (ex.: \\\Mailslot\Mailslothe ou \\DomainName\Mailslot\MailslotName)
— Esta fungéo retorna unandle

* Envio de mensagens:
Cliente invocalriteFile sobre chandle antes obtido cor@reateFile

Server
tas -l | '\ Server iMailslotiAppSiot
application

WiMailsbtAppSiot | = CI.IEHF
application

Client mailslot
v e ] 0"
application
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Mailslots: exemplo

CLIENTE

SERVIDOR

#include <windows.h>
#define SZ sizeof(TCHAR)
int _tmain(int argc, TCHAR *argv[]) {
HANDLE hSlotCli, hSlotSrv;
LPTSTR pSrv=TEXT("\\.\\mailslot\\serv");
LPTSTR IpCli=TEXT("\\W.\\mailslot\\cli");
LPTSTR IpMens;
TCHAR buffer[MAX];
DWORD nsent, nrecv;
hSlotCli = CreateMailslot (IpCli, 0,
MAILSLOT_WAIT_FOREVER, NULL);
if (hSlotCli == INVALID_HANDLE_VALUE)
perror (“criar");
hSlotSrv =  CreateFile  (IpSrv,
GENERIC_READ|GENERIC_WRITE,...);
if (hSlotSrv == INVALID_HANDLE_VALUE)
perror ("associar");
/* Cria string contendo texto a enviar e */
/* nome do mailslot cliente para resposta */
if (! WriteFile  (hSlotSrv,IpMens,(Istrlen(
IpMens) +1) * SZ, &nsent, NULL) ||
(size!=nsent) )
perror (“enviar");
if (! ReadFile (hSlotCli, buffer, MAX*SZ,
&nrecv, NULL) perror (“"receber");
CloseHandle (hSlotSrv);
CloseHandle (hSlotCli);

#include <windows.h>
#define SZ sizeof(TCHAR)
int _tmain(int argc, TCHAR *argv[]) {
HANDLE hSlotCli, hSlotSrv;
LPTSTR IpSrv; /* mailslot\serv */
LPTSTR IpCli; /* a preencher */
TCHAR bufferf[MAXMENS];
DWORD nsent, nrecv;
hSlotSrv = CreateMailslot (IpSrv, 0,
MAILSLOT_WAIT_FOREVER, NULL);
if (hSlotSrv == INVALID_HANDLE_VALUE)
perror (“criar");

/* GetMailSlotinfo: inspecgdo mailslot */

if(! ReadFile (hSlotSrv,buffer, MAX*SZ,
&nrecv,NULL) perror ("receber");

/* Processa mensagem em buffer para IpMens*/

/* Extrai nome mailslot cliente da mensagem e
coloca em hSlotCli */

/* Associa-se a mailslot do cliente usando
CreateFile e retorno em hSlotCli */

if(!  WriteFile  (hSlotCli,IpMens,(Istrlen(
buffer) +1) * Sz, &nsent, NULL) ||
(nsent!=size) )

perror (“enviar");

CloseHandle (hSlotCli);

CloseHandle (hSlotSrv);
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Mailslots (4)

» Leitura ndo destrutiva/sondagem:

— No caso de ndo haver mensagens para leitura f&lohaa execucdo de uma
operacao de leitura bloqueia o processo que pretefedtuar a leitura.

— Atarefa pode optar por verificar, previamenteg)@stem mensagens em espera
no mailslot, antes de executar uma operacao dedeit

— Isto é realizado através da fung@etMailSlotinfo que permite e inspeccionar o

estado do mailslot:

* numero de mensagens disponiveis para leitura
» dimenséo da proxima mensagem.
» dimensdo maxima permitida para mensagens

* limite de tempo que uma operacao de leitura egpaque haja mensagens
disponiveis.
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Windows Sockets - Winsock

+ E aimplementacio dos Sockets BSD pela Microsoft.
— Suporta integralmente a interface dos sockets

* Interface WSA* tem algumas funcionalidades queresm
sockets:
— 1/O assincrono
— Negociacdo e monitorizacdo de QoS (laténcia edarde banda) por
parte das aplicag6es, caso a rede o suporte
— Extensibilidade no sentido em que Winsock pode wésdos protocolos
de transporte por baixo
— Varios espac¢os de nomes:
e EXx.: Active Directory
— Comunicacao multiponto, i.e. pode enviar mensapgears varios
receptores ao mesmo tempo
e EXx: multicast, videoconferéncia, comunicacdo em grupo
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Windows Sockets - Winsock (2)

e Suporta:
— Transmisséo de dados associada ao estabelecienfsaioo de uma
ligacédo
* Reduz a laténcia na interaccéo cliente-servid@n$dgens trocadas no

estabelecimento da ligagdo (normalmente opacgsliaagbes) também
carregam dados.

— Aceitacdo de uma ligacdo avaliada dinamicameetegdda numa
funcéocallback que é invocada sempre que ocorre um pedido de tigaca
— Envio e/ou recepcao em paralelo utilizando m@spuffers
» O sistema operativo garante sequencialidade dirssdgcatter and Gather)
— Partilha de sockets entre processos nao rela@sradrarquicamente
* Ex: Duplicacdo déandles
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Windows Sockets
Aceitacao dinamica e transmisséo de dados
no estabelecimento de ligacdes

* Pedido de Ligagéo: » Aceitacdo de Ligacoes
1. Inclusdo de dados no préprio 1. Funcgéo predicado que decide
pedido de ligacéo aceitacdo da ligacao

2. Dados incluidos no pedido
pelo cliente séo passados

1 2 3. Parametros adicionais
— Ex: estado do servidor
3 1 int CALLBACK ConditionFunc(
\ ] IN LPWSABUF IpCallerid,

SOCKET s, IN OUT LPQOS IpSQOS,

struct sockaddk* addr,
LPINT addrlen, IN LPWSABUF IpCalleeld,

LPCONDITIONPOGpfnCondition OUT LPWSABUH
LPQOS IpSQOS, ...); DWORDIwCallbackData );

l SOCKET WSAAccept( / IN LPWSABUF IpCallerData

IN DWORD_PTRdwCallbackData
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Windows Sockets
Envio paralelo de multiplosuffers

(Scatter and Gather)
— WSASendcom parametros:

— Vector de estruturas do tipgsABUF
e CadaWSABUInclui apontador para zona tampao e sua dimensao

— NUmero de estruturas no vector a enviar

— Sistema assegura a sequencialidade dos dadosepbare
¢ Independentemente da ordem de envio e recepgéadadbuffer
e Disposicao dobuffers no receptor respeitam a original no emissor

int WSASend(

SOCKET s,

LPWSABUFpBuffers,

DWORDwBuUfferCount,

LPDWORD IpNumberOfBytesSent,

DWORD dwFlags,

LPWSAOVERLAPPED IpOverlapped,

LPWSAOVERLAPPED_COMPLETION_ROUTINE IpCompletionRoutne);
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Winsock - Comunicagcao Assincrona

e A APl Winsock API esté integrada com a sincroniza@&ndows Events )
e Uma aplicacao que use Winsock pode entao:
— Efectuar operagdes assincronas sobre os sockets
— Receber notifica¢cdes da terminagdo de uma dadagimeatravés de:
» Assinalar objecto sincronizagdo\(VSAEvent incluido em IpOverlapped )
* Invocacao de uma funcéo “callback
e Facilita a implementacao das aplicacdes:
— A aplicacdo nao precisa de saitithreaded ou gerir objectos de sincronizacéo
(que fazem 1/O rede e I/O via teclado e terminal)

int WSASend(
SOCKET s,
LPWSABUF IpBuffers,
DWORD dwBufferCount ,
LPDWORD IpNumberOfBytesSent,
DWORD dwFlags,
LPWSAOVERLAPPEDOverlapped
LPWSAOVERLAPPED_COMPLETION_ROUTINEompletionRoutine );
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Mecanismos de Comunicacgao entre Janelas
no Windows

Window Messages
Clipboard
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Comunicacéo entre Janelas (Windows)

* Windows suporta janelas IU de forma nativa
— Entidade principal para o utilizador
* Uma aplicacdo em execucéo é vista como um confimjanelas
— Cada janela tem um descritor Unido tipo HWND
* Um tipo de HANDLE especifico para janelas
» Cada componente da interface tém uma janela askoci
» O utilizador apenas se apercebetdpdevel windows (janelas com titulo)
— Cada janela pertence a uma classe (tipo de jare@digo associado)

* Windows oferece mecanismos de comunicagé&gpnais
— baseados na troca de mensagens entre janelaspgesentam eventos
— apenas estes eram disponibilizados inicialmeni®imolows
— nao existem noutros SO que apenas tém noc¢do dessm
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Comunicacéo entre Janelas (Windows)

* Interlocutores na comunicacao sao as propriasgamas

aplicacdes em execucao

— Input do utilizador (teclado, rato) € mapeado em mensageviadas a
janelas

— Controlo das aplicacdes pelo utilizador (redimemsimento,
minimizacao de janelas)

— Gestéo da interface é regida pela troca de mensagéne janelas

— Aplicagdes podem enviar mensagens as suas pr{gmelas

— Aplicagdes podem criar janelas escondidas exauosinte para
comunicacao

— Utilizador pode coordenar a comunicacgéo entrdaane
* Ex.: copy-paste, drag-and-drop
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Comunicacéao entre Janelas no Windows
Window Messages

* Vista global: janelas, mensagens e procedimentos
As mensagens sdo enviadas a uma janela, pelouS@y aplicacbes

* ¢ usada uma API especifica (ex: fun&@odMessage)

e Contém HWND janela-destino e codigo de classe elesagem (o seu significado)
As mensagens enviadas sdo colocadas numa filal glolsistemasfstem queue)
Cada mensagem é remetida para a fila dedicaetagge queue) da tarefa que criou
a janela a quem a mensagem é dirigida (pode geisrdnague uma janela)
Cada tarefa reenvia (i.e., despacha) a mensag@ceimdo uma rotina de
tratamento especificaiindow procedure) associada a janela-destino

* Arecepcdo de mensagens é assim implicita, atcsvés/ocacéo daindow procedure
* Tipos de mensagens

— Sistema: pré-definidas, e globais; utilizadas pardrolar o funcionamento das
aplicacdes ou para fornecer informagéo a aplicag@o \VM_PAINT, WM_QUIT)

— Aplicacionais: definidas dinamicamente pelas aghes, podem ser de &mbito
privado a aplicacdo (ex: WM_USER), ou global acesist
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Comunicacéao entre Janelas no Windows

BOOL PostMessage(
Window Messages (2) HWND hwhd,
| UINT Msg,
 Envio e encaminhamento de Mensagens Lot

— Encaminhamento por filagueued messages): funcdoPostMessage
* mensagens sao inseridas no fim da fila privad@mda que criou a janela
— ex: informacéo dput do utilizador (exwM_LBUTTONDBLCLR/ bot&o do rato)
 certas mensagens sdo mantidas no fim da fila &&&o haja outras
— Ex: redesenho do interface (WM_PAINT) que perr@mbinar varias mensagens
e semantica assincrona: retorno indica apenas e fila
— Parédmetros:
« lIdentificacé@o da janela destino (hWnd)

— HWNm@onhecido ou obtido através Biedwindow, GetParent,
EnumWindows

¢ Classe da mensagem a enviar (Msg)
— Ex: WM_MOUSEMOp@&a notificar movimento do rato
» Pardmetros de significado especifico a cada clisseensagem
— Ex:wParamindica se alguma tecla do rato foi premida
— Ex:IParam indica as coordenadas da posicao do cursor dmoagard
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Comunicacéao entre Janelas no Windows

\M ndOW Mges (3) BOOL SendMessage(
HWND hWnd,
UINT Msg,
. i i WPARAM wParam,
Envio e encaminhamento de Mensagens (cont. e s

— Envio Directo de mensagens
* Realizado através da func@endMessage

» Utilizada para classes de mensagens de que agiicleve ser avisada
rapidamente

— Ex: activacao de janelas, gestdo do foco da aderfseleccdo e
movimentacado de janelas

* Parametros idénticosRmstMessage
* Semanticaincrona

— Apenas retorna depois da mensagem ter sido peatzepsgla rotina de
tratamentoWindow procedure) da janela-destino

— Retorno da funcao indica resultado do processament

— Pode causar interblocagem se ocorrer envio diegtte duas janelas, nos
dois sentidos
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Comunicacéao entre Janelas no Windows

WIndOW Messages (5) BOOL GetMessage(

LPMSG IpMsg,
HWND hwnd,

UINT wMsgFilterMin,
UINT wMsgFilterMax);

» Tratamento e Recepcao de Mensagens
— Realizado através de um ciclo executado pelaataped gere a interface e
que criou a janela. Em cada iteracao:
« E lida/retirada uma mensagem da cabeca da filasggesjueue)
* A mensagem € adaptada caso envolva teclas (Trelkiglasage),
» E agulhada para a rotina de tratamento respe@igpatchMessage)
— Cddigo gerado automaticamente em aplicacfes basead MFC
— Leitura de mensagens recorre a duas fungées:
* GetMessagefica bloqueada enquanto ndo houver mensagerigna f

* PeekMessageretorna imediatamente, haja ou ndo mensagensgens e
permite a leitura ndo destrutiva da mensagem (gmapa

* A mensagem é devolvida por referéncia em IpMsgt@rme das funcdes é
diferente de zero quando é retirada uma mensagédita.da
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Comunicacéao entre Janelas no Windows

BOOL PeekM
Window Messages (6) LPMSG lphisg.
HWND hwnd,
UINT wMsgFilterMin,

* Filtragem de Mensagens UINT whisgFilterMax

UINT wRemoveMsg);

— E possivel através dos parametroséepreekMessage

— Quando séo todos nulos/zero, é devolvida a primeira
mensagem da fila

— Quando sao especificados valores

 Indicam que deve ser devolvida a primeira mensagéssatisfizer
condi¢cBes como:

« especificar a janela destino das mensagenad)
— Ex: janela principal da aplicacéo
« restricbes dos valores passados como dados agi€id& mensagem
(wMsgFilterMin e wMsgFilterMax ).
— Ex: coordenadas do rato.

8/28/2003 José Alves Marques 152

Departamento de Engenharia Informética

Comunicacéao entre Janelas no Windows
Clipboard (1)

» Clipboard: zona de memoria global ao sistema
— também podem existitipboards privados de aplicacdes.

» Comunicacao entre janelas sem associacao préevia
— de-coupled.

* Permite qualquer numero de interlocutores
— modelo de comunicagdo muitos-para-muitos

» Documenta os formatos dos dados trocados
— ex: texto, bitmap, etc.
— Permite comunicagéo entre aplicagdes diferentes

» Orquestrada pelo Utilizador
— que escolhe as janelas produtoras e consumidm@gdut e paste)
— muito diferente do modelo computacional subjacant&nix
— maior flexibilidade na comunicacéo
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Comunicacéao entre Janelas no Windows
Clipboard (2)

e Mensagens Trocadas:
- WM_COPY, WM_CUT, WM_PASTE, WM_CLEAR, EM_UNDO

— enviadas as janelas por iniciativa do utilizador
* Formato dos dados
— suporta diferentes formatos identificados exgignte
o pré-definidos (exCF_TEXT, CF_BITMAP)
» definidos pelas aplicagbes (nomes geridos comoGep
» Capacidade de Armazenamento

— a cada momentoaipboard apenas contém um conjunto de dadopy ou cut)
que pode estar representado em mais do que umttorma

— clipboard tem de ser esvaziado antes de seremactde novos dados
e Sincronizagéo
— acada momento, existe wner que pode efectuar escritas ou remo¢des no
clipboard.
— restantes janelas apenas podem efectuar leituras.

— Oowner € ultima janela que colocou dados no clipboard oa nava que
assinalou a intencdo de o fazer
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